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Introducao

Este trabalho tem como objectivo a criacdo de uma infra-estrutura de rede para o
campus do Instituto Politécnico de Tomar (IPT). No decorrer do trabalho ir-se-&o tomar
decisbes, que tém como propdsito garantir o que é pedido no enunciado do trabalho,
nomeadamente a construcdo de uma rede para disponibilizacdo de recursos
necessarios ao funcionamento da instituicdo assim como garantir uma qualidade de
servico e estabilidade no funcionamento da rede.

Figura 1 - Mapa do campus do IPT
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Definicdo de requisitos

Objectivos do projecto

O projecto tem como objectivo a elaboracdo de uma rede informatica para o
campus do IPT com uma éarea bruta que ronda os 5 hectares, que é composta 14
edificios (Figura 1), sendo a maioria deles constituidos por varios pisos.

A rede terd um total de cerca de 3530 utilizadores, os quais estardo distribuidos por
todos os edificios do campus.

Desta forma, com este projecto pretende-se:

» Aumentar a robustez da rede de forma a reduzir os tempos de
inoperacionalidade dos servigcos disponibilizados.

Melhorar 0 acesso a rede interna e externa e aos servicos disponibilizados pelo
IPT.

Melhorar o acesso aos servigos disponibilizados pelo IPT a partir das redes
externas.

Melhorar o desempenho da rede.

Preparar a rede para suportar servicos que usam multicast. Nomeadamente
servicos de video para a difusédo de mensagens institucionais.

Preparar a rede para suportar VolIP.

Melhorar a seguranca da rede e dos servigos disponibilizados.

VV VvV V VYV

Caracteristicas do projecto

Pretende-se que a rede que se ird instalar tenha uma boa capacidade de
expansdo e evolucdo, pelo que devera ficar preparada para uma evolugédo para
tecnologias mais rapidas sem que seja necessdria a troca de material ou esta seja
minima.

A rede devera ter como caracteristicas o suporte de todos os utilizadores e
servi¢os, nos diversos locais do campus como indicado no enunciado (ver imagem 2
Anexo A). Desta forma pode-se pensar-se em estruturar a rede de diversas formas,
isto & por servicos, por utilizadores dando mais privilégios e prioridades de trafego
conforme as necessidades.

Embora a construgdo da rede va supor que ndo existe nada instalado
actualmente, devido ao desconhecimento do que existe, vai-se fazer uso de algumas
das infra-estruturas de rede j& em uso, nomeadamente a localizagdo do bastidor de
CORE no bloco A, os caminhos de cabos ja existentes em galerias por de baixo dos
departamentos.
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Condicionantes do projecto

Relativamente a condicionantes assume-se que nao existe anda nenhuma rede
instalada no campus. Assume-se este facto pelo desconhecimento do material,
instalado na actualidade. Desta forma, serdo criados caminhos de cabos, tentando
usar 0s possiveis locais existentes que servem para o efeito, mas nem sempre
existem locais proprios pelo que nessas situagcfes a estrutura dos edificios serd um
obstaculo.

Em termos orcamentais nao foi levantado um limite financeiro, pelo que o material
a usar sera o que se ache mais adequado para a funcgéo.

Quais os servi¢os a suportar pela infra-estrutura

A rede do IPT devera suportar no seu funcionamento os seguintes servicos:

WEB

MAIL

Partilha de ficheiros

Plataforma de e-learning

VolIP (hardphone e softphone)
Aplicagbes de gestao de alunos
AplicacBes de gestdo de stocks
Aplicagbes de gestao financeira
Aplicagbes de gestao de pessoal
Difusdo de contetdos audio/video

VVVVVVVVYY

Quais os locais a abranger

Os locais a abranger pela rede sdo todos os edificios do campus do IPT,
nomeadamente o bloco da administragdo (A), o bloco B, a biblioteca (C), as
residéncias masculina (D) e feminina (E), o bloco F, o departamento de restauro (G), o
departamento de artes graficas (H), o departamento de informatica (1), o departamento
de quimica (J), o departamento de civil (L), o departamento de pré-historia (M) e as
oficinas (N). A figural, contém os locais acima mencionados e como a sua respectiva
localizagéo.

Quais a ligacdes ao exterior necessarias

As ligagbes ao exterior do campus sdo fundamentais para o0 correcto
funcionamento da rede, uma vez que existem servidores de correio electronico a
funcionar por exemplo. Desta forma recomenda-se que existam pelo menos duas
ligacdes diferentes uma principal de alto debito e uma de backup mais fraca.
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Grupos de utilizadores por necessidades

Servigo Utilizadores
WEB Presidéncia
Direccéo
Funcionarios
Docentes
Alunos
MAIL Presidéncia
Direccéo
Funcionarios
Docentes
Alunos
Partilha de ficheiros Presidéncia
Direccéo
Funcionérios
Docentes
Alunos
Plataforma de e-learning Docentes
Alunos
VolIP (hardphone e Presidéncia
softphone) Direcgao
Funcionarios
Docentes
Alunos
Aplicacdes de gestéo de Funcionarios
alunos Secretariado
Aplicagdes de gestao de Funcionérios Servigos de
stocks aprovisionamento
Aplicacbes de gestéo Presidéncia
financeira Direccao
Funcionarios Tesouraria e Gestédo de
pessoal
Aplicacdes de gestédo de Presidéncia
pessoal Direccéo

A tabela acima contém a correspondéncia do tipo de utilizadores para cada
servigo, conforme o indicado no enunciado.
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Suporte de voz, video e aplica¢gfes multimédia na infra-estrutura

A nova rede de dados devera estar preparada para suportar servicos de multicast,
nomeadamente servicos de video para a difusdo de mensagens institucionais. O
suporte de voz na rede (VolP) também devera ser possivel, pelo que tem de se tomar
em conta o consumo que estas aplicagbes fazem na rede e projecta-la para o suporte
das mesmas, nomeadamente garantir a qualidade de servico para o seu correcto
funcionamento.

Suporte de novas aplicacdes

Como novas aplicacdes assume-se a videoconferéncia, a qual devera ser possivel
de ser realizada com a rede a instalar, desta forma ter-se-& de garantir a qualidade de
servico através da criacdo de uma rede com largura de banda suficiente para as
suportar. A videoconferéncia usa entre 1.15 e 3Mbps® de largura de banda em taxa
comprimida.

Também se deve monitorizar-se a rede sobre varios aspectos como o0 atraso de
transito, o qual deve respeitar os valores da Recomendacao G.114 da ITU-T.

! Valores obtidos do livro Engenharia de Redes Informéticas.
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Levantamento das necessidades

Localizagao dos postos de trabalho

Bloco NUumero de dispositivos NUumero médio de
permanente dispositivos
A Funcionarios 90 | 115 | Funcionarios 5
Direcgéo 10 Direcgéo 5
Presidéncia 15 Presidéncia 5
B Funcionarios 8| 68 | Docentes 40
Docentes 20 Alunos 60
Alunos 40
C Funcionarios 5| 35 | Docentes 20
Alunos 30 Alunos 70
D Funcionarios 2 7 Alunos 25
Alunos 5
E Funcionarios 2 7 Alunos 25
Alunos 5
F Funcionarios 7 7 Direc¢éo 5
Presidéncia 5
Alunos 25
G Funcionarios 4| 89 Docentes 10
Docentes 25 Alunos 60
Alunos 60
H Funcionarios 4| 89 Docentes 10
Docentes 25 Alunos 60
Alunos 60
Funcionarios 4| 109 | Docentes 15
Docentes 25 Alunos 70
Alunos 80
J Funcionarios 4| 84 | Docentes 15
Docentes 20 Alunos 60
Alunos 60
L Funcionarios 4| 89 Docentes 15
Docentes 25 Alunos 60
Alunos 60
M Funcionarios 2| 27 | Docentes 5
Docentes 15 Alunos 20
Alunos 10
N Funcionarios 4 4
@) Funcionarios 4| 94 | Docentes 20
Docentes 30 Alunos 60
Alunos 60
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Seguranca

Y

Relativamente a seguranca da rede esta passa por diversos factores,
relativamente ao exterior a Internet, esta € assegurada pelo uso de firewall na fronteira
com a rede interna. Mas a seguranga ndo deve ser vista apenas para 0 exterior, no
interior também existem ameacas que tém de ser minimizadas, pelo que a rede deve
ter implementado mecanismos que permitam:

Autenticacdo

Com este mecanismo pretende-se ter a garantia de quem quer aceder a rede
e a estruturas na rede € quem afirma ser.

Confidencialidade

Com o uso de mecanismos que garantam a confidencialidade consegue-se
garantir que a informacdo apenas é disponibilizada a um grupo de utilizadores
restrito, desde que esteja previamente autenticado.

Integridade

Relativamente a algumas informagcdes convém garantir que elas ndo sofreram
alteracOes, desta forma tem de ser implementados mecanismos que permitam
essa garantia.

Nao repudio
Além de garantir que a informagdo ndo é alterada, convém em algumas

situacOes garantir que determinada accéo foi mesmo realizada por uma pessoa
em particular, o que faz com que esta ndo possa vir a nega-la no futuro.

Controlo de acesso

Nem sempre 0 acesso livre a rede deve estar disponivel, ainda que de forma
limitada. Desta forma devem ser implementados que permitam esse controlo e
neguem o0 acesso quando necessario.

Alem das medidas descritas anteriormente, devem ser tomadas outras como 0 uso
de enderecos privados na rede interna, uma vez que estes ndo sdo anunciados na
Internet e garantir que mensagens com destino as esses enderegos ndo Sao
encaminhadas para a rede interna. A comunicacdo com o exterior deve ser efectuada
com recurso a Proxys com enderecos publicos e que servem de intermediarios. Nos
routers de fronteira deve ser realizada a conversao automatica de enderecos (NAT).

Na rede também devem ser impedido que mensagens com parametros ilegais
circulem, desta forma ndo podem entrar mensagens cujo endereco de origem é um da
nossa rede (proteccéo contra IP spoofing). Também néo deverdo sair da nossa rede
mensagens com o endereco origem que ndo seja um do bloco de enderecos que foi
atribuido legalmente € instituicdo. Nao deve sair também enderecos privados.

Disponibilidade

Necessidades de elevada disponibilidade

Na rede irdo existir aplicacbes que exigem elevada disponibilidade,
nomeadamente o VolP, os servidores de correio electrénico, os servidores de bases
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de dados de gestéo de alunos, financeiro e pessoal uma vez que estes necessitam de
estar sempre activos para um correcto funcionamento da institui¢ao.

Aplicagdes criticas para a instituicao

Como ja descrito no ponto anterior o Voip € fundamental para o contacto com a
instituicdo e dentro dela. Os servidores de bases de dados de gestdo quer de alunos,
financeiro e pessoal também precisam de um funcionamento permanente durante as
horas de funcionamento dos diversos servigos. O servidor de correio electronico para
receber as mensagens do exterior também necessita de estar em funcionamento
permanente.

Escalabilidade

Previsfes de crescimento da organizacao

O IPT é composto por varias escolas mas ndo se prevé a criacdo de outra nos
tempos que se avizinham pelo que esta ndo € uma preocupagdo de momento, mas
pelo uso de uma rede estruturada, o aparecimento da mesma vai causar poucas
variagdes no funcionamento actual da rede.

Previsao do nimero de utilizadores

A1 ano

Como previsédo de crescimento da instituigdo no préximo ano, uma vez que
a nivel de funcionarios parece estar estabilizado, este crescimento apenas sera
a nivel de alunos, mas uma vez que existem também a concluir 0s seus cursos
neste ano lectivo o crescimento serd pouco significativo para o total da
instituicao.

A 3 anos

Para o crescimento a trés anos, uma vez que se desconhece a estratégia da
instituicdo presume-se também que este valor seja minimo. Desta forma nao se
vai ter nenhuma preocupacdo acrescida, como seria 0 caso se por exemplo
estivesse prevista a criacdo de uma nova escola no campus.

Qualidade de Servico

Para evitar que existam abusos has comunicacfes, deve restringir-se para limites
razoaveis os diversos tipos de comunicacfes. Devem ser configurados as filas de
espera dos routers para responder aos pedidos, também deve ser realizada um
tratamento do trafego de forma diferenciada, classificando o trafego logo na entrada da
rede (Diffserv).
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Planeamento

Modelo de funcionamento

Os utilizadores da rede estédo divididos em 5 grupos distintos. Entre todos eles

existem necessidades que sdo comuns como por exemplo o mail, a Intenet, a
transferéncia de ficheiros, etc. Os funcionarios poderéo ser divididos de acordo com as
varias fungdes que desempenham e desta forma sO terdo acesso as diferentes
aplicacdes de acordo com o seu perfil. Todas as aplicacdes, a excepcao da partilha de
ficheiros e impressoras (usam o protocolo NetBEUI) assentam sobre o protocolo
TPC/IP. A Unica aplicagéo a usar continuous-media € o VoIP, todas as restantes usam
0 best-effort.

Bloco Descricao Numero de Local Aplicacéo Arquitectura Trafego Destino
dispositivos
Tomar Web TCP/IP best-effort Exterior
. Servidor de
A B.C. Tomar Email TCP/IP best-effort | 2 do IPT
D, E, F, Partilha de ) Rede
e ; Togos Ost o Tomar fehei o NetBEUI best-effort itera
L eparamentos Plataforma Rede
J, I, L, 2
N Tomar de e-learning TCP/IP best-effort interna
VolP . :
continuous- Servidor
Tomar (hardphone e TCP/IP media VolP
softphone)
Aplicagbes .
F, A Bloco A e 122 Tomar de gestdo de TCP/IP best-effort S_erwdor
bloco F stocks interno
Aplicacbes Senvidor
A Bloco A 115 Tomar de gestao TCP/IP best-effort —
financeira
Aplicacbes .
A Bloco A 115 Tomar de gestdo de TCP/IP best-effort Sir?tr(\enrggr
pessoal
A B, C, Varios Aplicactes Senvidor
F, GH, I, | departamentos 259 Tomar de gestao de TCP/IP best-effort interno
J,L,M e blocos alunos
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VLAN

Com o uso de VLANSs consegue-se que Varios grupos de utilizadores comuniguem
apenas entre si, desta forma obtém-se redes virtuais com isolamento de trafego de
unicast e de broadcast.

Desta forma serdo criadas varias VLANs de acordo com o perfil dos utilizadores da
rede. Sera criado uma VLAN para a administracdo da rede. Para a rede por cabo sera
criado uma VLAN por perfil de utilizadores, sendo os funcionérios divididos de acordo
com o seu trabalho especifico. Relativamente a rede wireless serdo criadas também
VLANs de acordo com os perfis de utilizadores da rede. Sera criada um VLAN para
VolP, embora nem todos os dispositivos que usem esta rede sejam membros dela, isto
€ a VLAN de VoIP sera apenas para os hardphones.

A tabela seguinte contém a lista das VLANs a serem criadas e a que perfil de
utilizadores corresponde.

Vlan ID VLan Designacéao
1 Administragdo | Administracéo da rede
11 Presidéncia Presidéncia dispositivos permanentes
21 Direc¢éo Direcc¢do dispositivos permanentes
31 FuncApre Funcionarios Aprovisionamento dispositivos permanentes
32 FuncSec Funcionarios Secretaria dispositivos permanentes
33 FuncTG Funcionarios Tesouraria e Gestdo dispositivos permanentes
41 Docentes Docentes dispositivos permanentes
51 Alunos Alunos dispositivos permanentes
61 Wopresidencia | Wireless Presidéncia
62 Wdirecgéo Wireless Direccdo
63 Wifunc Wireless Funcionérios
64 Wdocentes Wireless Docentes
65 Walunos Wireless Alunos
71 VolP Voz sobre IP

Dimensionamento

No dimensionamento da rede teve-se em atencdo os valores disponibilizados no
enunciado. Depois de todos somados, chegou-se ao valor de 3530 utilizadores
possiveis na rede. Desta forma obtemos 0 nimero maximo possivel de utilizadores
simultaneos da rede, valor este que ndo se cré ser atingido uma vez que é acreditar
gue todos os utilizadores estdo ligados a rede e todos os dispositivos méveis estdo
ligados também.

Componente LAN

No dimensionamento das ligagbes LAN foram consideradas as aplicactes
descritas na tabela seguinte. Devido a previsao de utilizagdo futura, optou-se por
sobredimensionar as ligagbes pelo que se consegue uma taxa de utilizagdo de
aproximadamente 4%, na actualidade usando uma ligacdo de 1Gbps ao CORE.
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A tabela seguinte contém os calculos efectuados relativamente a rede do bloco A,
o qual é o que tem mais utilizadores permanentes, pelo que se assumiu valores
semelhantes para os outros blocos e departamentos do campus.

— GJ —
Q — o 0 = F_'J () o
i S¥ | 5265 g/ %2 | £x
S =39 E |5 82 Fo
e ~'© ~ © 5 © o @
= SE 28|49 8 85 2%
< S £ S O ) x| L g g 0
82 85|32 2 & 8%
v | T S
Consulta de email 5 150 115 1 575
Transac¢cdo WWW 25 300 115 1 2875
Transaccao BD 10 200 115 1 1150
Interacgéo remota 1 8 115 1 115
Transferéncia Ficheiro LAN 200 8000 | 115 1 23000
VolIP (H323) 70 70 115 1 8050
Débito total da ligacdo agregada [Kbps] 35765
Capacidade minima da ligacdo [Kpbs]™ 8000
Escaldo de incremento de capacidade de ligacdo [Kbps] 100000
Margem de débito para evolugéo [Kbps] 900000
Especificacdo de débito da ligacdo agregada [Kbps] 1000000
Taxa nominal de utilizacdo da ligacdo agregada [%0] 3,5765

Tabela 1 - Dimensionamento do débito de ligagdo lan”.

M Maior valor dos débitos de excepcéo

Componente WAN

Na componente WAN pelo que foi informado existe uma ligagédo de 20Mbps em
Ethernet. Desta forma o router de acesso ao exterior deve ser projectado para uma
velocidade superior a pensar numa migracao da capacidade da ligagéo no futuro.

? Valores calculados com base nos descritos no livro Engenharia de Redes Informaticas
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Enderecamento

VLan Subnet ID Mask 1° Endereco | Ultimo endereco | Broadcast
Administragcdo | 10.1.0.0 | 255.0.0.0 (/16) 10.1.1.1 10.1.255.254 10.1.255.255
Presidencia 10.2.0.0 | 255.0.0.0 (/16) 10.2.1.1 10.2.255.254 10.2.255.255
Direccéo 10.3.0.0 | 255.0.0.0 (/16) 10.3.1.1 10.3.255.254 10.3.255.255
FuncApre 10.4.0.0 | 255.0.0.0 (/16) 104.1.1 10.4.255.254 10.4.255.255
FuncSec 10.5.0.0 | 255.0.0.0 (/16) 10.5.1.1 10.5.255.254 10.5.255.255
FuncTG 10.6.0.0 | 255.0.0.0 (/16) 10.6.1.1 10.6.255.254 10.6.255.255
Docentes 10.7.0.0 | 255.0.0.0 (/16) 10.7.1.1 10.7.255.254 10.7.255.255
Alunos 10.8.0.0 | 255.0.0.0 (/16) 10.8.1.1 10.8.255.254 10.8.255.255
Wopresidencia | 10.9.0.0 | 255.0.0.0 (/16) 10.9.1.1 10.9.255.254 10.9.255.255
Wdirecgéao 10.10.0.0 | 255.0.0.0 (/16) 10.10.1.1 10.10.255.254 10.10.255.255
Wfunc 10.11.0.0 | 255.0.0.0 (/16) 10.11.1.1 10.11.255.254 10.11.255.255
Wdocentes 10.12.0.0 | 255.0.0.0 (/16) 10.12.1.1 10.12.255.254 10.12.255.255
Walunos 10.13.0.0 | 255.0.0.0 (/16) 10.13.1.1 10.13.255.254 10.13.255.255
VolP 10.14.0.0 | 255.0.0.0 (/16) 10.14.1.1 10.14.255.254 10.14.255.255

O IPT tem atribuido duas classes C a 193.137.5.0/24 e a 193.137.132.0/24, as

guais deverdo ser usadas conforme a necessidade de acessos ao exterior, desta
forma ndo sera mencionado o seu uso estando no estado de reservado, por exemplo
para ligar os varios servidores a Internet.

VolP

Relativamente ao VolP, a rede ir4 usar dois tipos de dispositivos os hardphones
semelhantes aos telefones actuais, e os softphones telefones virtuais que usam um
software de computador como base para o seu funcionamento. Os hardphones
deverdo ser colocados a trabalhar na VLAN criada para o efeito, garantindo assim a
qualidade de servigo e na porta onde ser liga esse dispositivo ndo deverdo ser ligados
outros equipamentos como computadores. Relativamente aos softphones estes como
irdo funcionar na mesma magquina que gera outro trafego, ter-se-a de optar por uma
classificacdo de trafego a entrada da rede, para se poder garantir a qualidade de
servico.
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Projecto

Arquitectura logica
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Figura 2 - Esquema l6gico da rede

A imagem acima representa a arquitectura l6gica da rede.

A rede serd composta por uma zona de nucleo, o CORE, pela zona de distribuicao,
a azul, pela zona de acesso, a rosa.

No switch de core serdo ligados os servidores de bases de dados, radius e active
directory através do uso de uma firewall garantindo assim uma protec¢cdo para 0s
ataques que poderao existir vindos da rede interna.

O core da rede esta ligado ao exterior por uma firewall a qual d4 acesso a uma
zona DMZ na qual estdo os servidores de acesso publico da instituicdo. Esta zona
DMZ esta ligada a uma firewall que esta ligada a um router externo.

A topologia da rede serd um misto de estrela e anel. As ligagbes do core ao
acesso serdo de fibra éptica, enquanto as ligagbes dos switchs de acesso ao hosts
serdo em cabo de cobre.
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Arquitectura fisica

Figura 3 - Esquema fisico da rede

A estrutura fisica da rede encontra-se esquematizada na figura 2 (acima).

Nesta figura pode-se ver o switch de core (bastidor) localizado no bloco A. Deste
saem cabos de fibra Optica, com duas topologias, uma em estrela a azul, outra em
anel a vermelho. Os cabos passam por caminhos de cabos existentes nos edificios e
em galerias subterréneas criadas para o efeito. Nos departamentos G, | e nos blocos B
e C, existirdo bastidores com os switchs routers de distribuicdo que vao ser
encarregues de distribuir a rede para os bastidores de acesso dos outros
departamentos. Todas as ligacGes anteriormente descritas séo realizadas com cabos
de fibra 6ptica multimodo. Dos bastidores de distribuicdo dos diversos departamentos
aos bastidores de acesso as ligacdes também serdo com cabos de fibra 6ptica, devido
a distancia entre eles, e também deixando a rede preparada para um aumento da
velocidade no futuro. As ligagdes dos switchs de acesso aos equipamentos serdo
através de cabo S/UTP de categoria 6.

A localizacdo das tomadas para voz e postos de trabalho informaticos sera
determinada através de um estudo in loco do espa¢o, mas cumprindo a norma
ISO/IEC 11801 que indica que devem ser colocadas pelo menos duas tomadas por
cada 10 m?,
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Especificagcdo dos materiais e dos equipamentos

Com base no que foi descrito anteriormente, de seguida serdo apresentadas as
especificacbes dos equipamentos activos, passivos e cablagem, necessarios para a
construcdo da rede. Os equipamentos activos deveram ser instalados em salas
técnicas existentes para esse mesmo efeito, e com controlo de acesso as mesmas.

Especificagao dos elementos activos (routers, switchs, pontos de acesso...)

Como equipamento activo considera-se os routers, switchs, firewalls, pontos de
acesso. Desta forma a rede do campus a nivel de acesso necessitara de diversos
switchs de 24 u 48 portas dependendo da localizagcdo e nimero de equipamentos a
servir. Estes switchs deverdo ter portas RJ45 a 10 / 100 / 1000Mbps (1000-Base-FX),
e uma porta de uplink a 1Gbps de fibra.

Os switchs de acesso ligar-se-ao ao switchs de distribuicdo que deverao ter varias
portas a 1Gbps em fibra (1000-Base-FX) para ligar aos switchs de acesso e ao core.

O switch de core devera ter uma grande capacidade de processamento de
pacotes, e também devera ter ligagdes de 1Gbps em fibra.

Pelo uso de ligacGes de igual debito entre os varios locais da rede, o que pode
causar estrangulamentos do trafego, recomenda-se a restricdo das velocidades nas
portas dos switchs de acesso para o maximo de 100Mbps e o uso de ligacbes
multiplas entre os diversos equipamentos (link aggregation).

As firewalls serdo trés. A primeira na fronteira da rede com a Internet serd uma
firewall packet filter de grande desempenho, as outras duas serdo firewalls de
aplicacdo, que devido a sua natureza de funcionamento serdo mais lentas mas que
conferem uma seguranga maior também.

Todos os bastidores devem estar equipados com UPS, para garantirem o
funcionamento da rede em caso de falha de energia.

Material Quantidade
Router Exterior 1
Firewall packet filter 1
Firewall apliacional 2
Switch Core 3
Switch Router (L3) 5
Switch Distribuicao 13
Switch Acesso N
Telefones VolP N
AP’s N

Especificagdo dos elementos passivos

Como equipamento passivo, consideram-se os bastidores, a cablagem etc. Desta
forma rede devera ter diversos bastidores, 0s quais se recomendam ser de 42U’s, que
em varios casos pode parecer excessivo de tamanho, mas se forem comprados em
grande quantidade, pode-se conseguir descontos significativos. Nos varios bastidores
deverao existir painéis passivos para tomadas UTP (ISO 8877), destinados as ligacdes
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de cabo S/UTP, referentes as ligacdes de acesso e também painéis passivos para
fibra Optica. Nos bastidores deve existir um kit de ventilagdo para remover o ar quente
gerado pelos equipamentos.

Também se deve colocar um guia de patching entre cada dois painéis de tomadas
e entre 0s painéis e 0 equipamento activo.

A nivel se cablagem deve usar-se cabos S/UTP de categoria 6, e fibra Optica
multimodo.

Especificacdo da componente de energia socorrida e de AVAC.

Deve usar-se em cada bastidor unidades UPS que garantam a energia em caso de
falha ao equipamento activo até o inicio do funcionamento do gerador do campus. Na
sala técnica do bloco A onde se encontra a maioria do material activo de nucleo (core)
e servidores, deve esta ser controlada ambientalmente usando um sistema de ar
condicionado. As salas técnicas nos diferentes blocos também deveriam ser
controladas ambientalmente.

Bastidores
42 U
1U [fE____ T Ventilacdo 4
2U || =Z=Z == | Painel de ligacdo &= | Painel Fibra Optica
=[] INIT===TN ./ _
5U DE Router externo —1| Switch L3 (Router) 24portas
(et ]
1U |i== =17 Firewall
D AR i
2U | ERd, | Switch DMZ % lLJJ ] Switch 48 portas
== i Guia patchin
2U &= Servidor WEB e MAIL Sy | F——— gdiapatehing
1U |[f==—=1) Firewall
2V [l | Switch de CORE ,
1U === Firewall Régua tomadas
2U | Buam | switch de Servidores internos UPS
2U == 4 Servidor Radius
2U [{== 1% Senidor Active Directory
2U |{== & | Sewidor Base de dados

CORE Distribuicao
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Execucéo do projecto

Definicao do plano de trabalhos

Neste ponto apenas se ira fazer referéncia a forma como se ira processar 0s
trabalhos para a biblioteca na area nova.

A tabela seguinte contém os dados de utilizadores que nos foram fornecidos:

Bloco | Numero de dispositivos permanente | NUmero médio de dispositivos
@ Funcionarios 5 35 Docentes 20
Alunos 30 Alunos 70
Pelo gue podemos calcular uma taxa de utilizagdo da LAN:
Q r— o @ £ Q =
. T2 |88 |§ < g |28
! 3% | 2% § : Sz | Ex
g sz |23 | E © g8 tg
s g£ g% |3 2 3 | 2%
< SE |20 o = L g Q.9
© o ‘© 9 = =) = 8 =
Qo c a & T T ©
Consulta de emalil 5 150 35 1 175
Transacdo WWW 25 300 35 1 875
Transag¢do BD 10 200 35 1 350
Interac¢cdo remota 1 8 35 1 35
Transf. Ficheiro LAN 200 8000 35 1 7000
VolP (H323) 70 70 35 1 2450
Débito total da ligagao agregada [Kbps] 10885
Capacidade minima da ligac&o [Kpbs][1] 8000
Escaléo de incremento de capacidade de ligacdo [Kbps] 100000
Margem de débito para evolugdo [Kbps] 900000
Especificacao de débito da ligacédo agregada [Kbps] 1000000
Taxa nominal de utilizac&o da ligagéo agregada [%0] 1,0885

Ao valor da taxa de utilizagdo da LAN deve ser somado o da taxa de utilizag&o da
WLAN, uma vez que 0s pontos e acesso wireless estdo também ligados no switch de

distribuicdo da biblioteca.
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Relativamente a material a usar as tabelas seguintes sdo demonstrativas disso.

Equipamento passivo
Componentes Quantidade Custo Total
unitario (€)
Tomadas ISO 8877 duplas CAT 5e 73 15 1095
Cabo UTP CAT 5e (metros) 4900 0,75 3675
Bastidor 19" 42U 1 1000 1000
Painel ST, 12 posic¢6es (backbone) 1 50 50
Painel conectores 1ISO 8877 CAT 5, 24 2 175 350
posicdes
Conector de F.O. ST (terminacgéo das fibras) 8 20 160
Adaptador ST (painel) 8 6 48
Régua de tomadas eléctricas 1 75 75
Kit de ventilagdo 1 150 150
Kit de rodas 1 25 25
Chicote UTP de 1,5m (bastidor) 50 2 100
Chicote UTP de 2m (equipamentos terminais) 50 3 150
Chicote F.O. Duplo ST-ST, de 1 metro 1 50 50
Total 6928 €
Equipamento activo e ferramentas
Alicate de cravamento RJ45/RJ11 1 25 25
Ferramenta de cravamento de tomadas e 1 25 25
painéis
UPS 1000 Vas, 10 minutos 1 500 500
Total 550 €
42 U
2 U ||| = e s | |P2iN€| Fibra Optica
2U Switch L3 (Router) 24portas
2 U i | Painel tomadas RJ45
1U ' Guia patching
1 U | Qe 3| [Switch 48 portas
1U oo oown)Régua de tomadas

2 U ||| e jues

Biblioteca
Imagem 1 - Bastidor Biblioteca (parte nova)
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Figura 4 - Biblioteca
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Conclusao

Este projecto foi realizado tendo em conta as normas existentes, e teve como
objectivo a criagdo de uma rede estavel. Mas estou consciente de varias lacunas no
seu desenvolvimento, nomeadamente a escolha de materiais de rede activos que
poderia ser mais aprofundada, e outros pontos como a qualidade de servico por
exemplo.
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Anexo A

Imagem 2

Utilizador Servico Localizacao
e Docentes WEB; MAIL; Partilha de ficheiros; | A, B, C, F, G,
Plataforma de e-learning; VolIP |H,1,J,L, M, O
(hardphone e softphone).
Funcionarios nao
docentes
e Tesouraria e | WEB: MAIL; Partilha de ficheiros, | A
Gestao de | aplicagoes de gestao financeira;
pessoal VolP (hardphone e softphone).
e Secretariado. | WEB; MAIL; Partilha de ficheiros, | A, B, C, F, G
aplicagbes de gestdao de alunos; | H, I, J,L, M
VolP (hardphone e softphone).
e Servicos de | WEB; MAIL: Partilha de ficheiros, | F, A
aprovisionam | aplicagbes de gestao de stocks;
ento. VolP (hardphone e softphone).
e Direcgao WEB; MAIL; Partilha de ficheiros; | A
aplicagdes de gestao de pessoal;
aplicagoes de gestao financeira,
VolP (hardphone e softphone).
* Presidéncia WEB; MAIL; Partilha de ficheiros; | A
aplicagées de gestao de pessoal;
aplicagbes de gestao financeira,
VolP (hardphone e softphone)
e Alunos WEB; MAIL; Partilha de ficheiros; | A, B, C, D, E,
plataforma de e-learning, VolP |F, G, H, I, J, L,
hardphone e softphone M. O
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Anexo B

Especificacao de equipamentos

3Com Wireless LAN Access Point 7250

O Access Point 7250, suporta até 253 utilizadores simultaneos.
Usa a norma 802.11g usa o espectro de radio de 2.4 GHz.

Enterasys SecureStack C-series

Layer 2 switching and Layer 3 routing with embedded security support for 802.1x, Web
and MAC authentication, RFC 3580 VLAN quarantine, and support for Secure
Networks™ Policy. Advanced QoS capabilities deliver L2/L3/L4 classification,
bandwidth flow control and traffic prioritization to support IP telephony (VolP) and IP
Multicast (IPMC) voice/video/data convergence applications. High-availability features
include support for closed-loop stacking, redundant power, power over Ethernet (PoE),
fault-tolerant management, rapid re-convergence (802.1w RSTP), and link-aggregation
(802.3ad).
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